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網絡攻擊（network attack）意指利用
網絡存在的漏洞和安全缺陷對系統和資源進
行的攻擊。一般攻擊手法包括口令入侵、放
置特洛伊木馬程式、WWW的欺騙技術、電
郵攻擊、通過節點攻擊、網絡監聽、利用黑
客軟件攻擊、安全漏洞攻擊及端口掃描攻擊
等。

網絡攻擊
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東風16東移 瞄準沖繩美軍
【本報訊】中評社二十日消息：據台灣《旺報》19日報道

，有跡象顯示大陸二炮部隊正將最新式的 「東風-16」中程彈
道導彈東移部署，主要針對東海有爭議的島嶼乃至位於沖繩的
美國軍事基地等。

《旺報》援引內地媒體的報道稱，二炮部隊開始將射程達
1000公里的 「東風-16」導彈前出部署至東南沿海，目標是瞄
準 「東海與沖繩」，該導彈打擊精度頗高，對駐沖繩的美軍及
日本自衛隊構成威脅。該報道特別指出， 「東風-16」與射程
更遠的 「東風-21D」反艦彈道導彈形成 「交叉火力」， 「嚴
格來說，兩款導彈均可攻擊位於 『第一島鏈』內的任何軍事目
標」。過去中國海軍編隊通過 「第一島鏈」時，比較欠缺的就
是來自空中的掩護，如解放軍艦隊大規模通過宮古海峽等關鍵
水道時，勢必暴露在美日陸基戰機的火力之下。因此， 「東
風-16」導彈前出，除提供中國艦隊掩護火力，協助其突破 「
第一島鏈」的意義外，也更彰顯北京在釣魚島主權等方面的強
硬態度。

專家之見

一份60頁的報告掀起了新一輪對 「中國軍
隊黑客」論的指責。但中國專家對此的看法是
，這種從對高隱匿性的網絡攻擊行為的妄加揣
測，既不符合實際，也會被人利用干擾正常的
國與國之間的關係。專家呼籲，各國需要摒棄
冷戰思維，變指責為合作，才會有益於打擊網
絡攻擊犯罪行為。

多位中國專家表示，網絡攻擊具有跨國性
和隱匿性等特點，根據IP地址妄加推測現實空
間地址，並不是科學的結論。中國軍事專家劉
江平指出，儘管當今軍事發展的趨勢，各國都
會像重視大氣外層空間安全一樣，越來越重視
網絡安全，各國也都會有專門負責網絡安全的
部門，但這不意味會採取攻擊性的行動。

所謂地處上海浦東一處軍事單位 「61398
部隊」大樓為 「中國黑客總部」的說法，更缺
乏軍事常識。劉江平強調，中國是防禦性的國
防政策，不會主動攻擊，也不會竊取他國數據
。儘管中國每年所遭遇的數以萬計的網絡黑客
攻擊，很多IP地址是在美國註冊，但不能說明
這些攻擊都來自美國。

北京大學中國戰略研究中心特約研究員李
曉寧指出，美國對中國最擔心的就是中國在航
天、網絡等領域的能力。中國有自己的電子對
抗部隊，維護自身網絡安全的能力也在不斷提
高，但宗旨依然是防禦性的，不能讓別人隨便
攻擊。

一個 「維基解密」的阿桑奇就可以攪動世
界各國政府心神不寧，李曉寧認為隨世界經
濟和人們生活越來越依賴網絡，黑客行為已經
成為公害。恰恰指責別人的國家，不僅黑客產
生在本國，同樣也擁有最為強大的黑客。

劉江平表示，渲染 「中國軍隊黑客」論，既不是美國政府
也不是美國軍方，或許是為一些公司在經濟上的損失尋找替罪
羊，別有用心的人也是藉此干擾中美正常關係，給中國新一屆
政府施加壓力。

從近年的 「藍翔技校」，到多家美國媒體聲稱遭遇中國黑
客攻擊，再到此次 「中國黑客總部」，對中國的指責歷來有之
。但大量證據表明，中國也是網絡攻擊的受害者。

有觀點認為，黑客可能不會像核武器那樣即刻產生威脅，
但效果可以給實體經濟造成衝擊、給現實世界帶來破壞性後果
，國際社會應就此展開公開會談，商定規則。

李曉寧強調，網絡安全是各國共同面臨的安全挑戰，中美
等大國應當聯手，共同制止網絡犯罪行為，而非以別的黑客攻
擊來相互栽贓，讓黑客利用國家之間的相互猜疑，讓真正別有
用心的人得逞。 【本報北京二十日電】
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【本報訊】中國外交部邊界與海洋司副司長歐
陽玉靖20日下午作客 「國際在線」，就 「維護陸地
邊界和周邊海上穩定，服務國內發展與周邊合作」
與網友進行在線交流。歐陽玉靖在訪談中稱，根據
大陸架界限委員會的議事規則，中國提交的東海外
大陸架劃界案將被列入該委員會今年7月第32屆會議
臨時日程，委員會屆時將聽取中方代表團進行的官
方陳述答辯，並對中方劃界案進行初步審議。

據中通社報道，自從去年日本政府上演 「購島

」鬧劇後，釣魚島問題不斷升級，中國政府採取反
制措施，切實維護釣魚島主權，其中就包括公布釣
魚島及其附屬島嶼的領海基點和基線，以及向聯合
國提交東海部分海域200海里以外大陸架外部界限劃
界案。

就網友關心的 「中國公布釣魚島及其附屬島嶼
領海基點和基線的作用」以及 「中國向聯合國提交
的東海外大陸架劃界案目前進展如何」等問題，歐
陽玉靖表示，在領海及領海基點基線方面，中國政

府已公布了一系列法律法規。1996年，中國政府公
布了大陸沿海的部分基線和西沙群島的領海基線。
這次公布釣魚島領海基點基線實際上是中國進一步
完善領海制度的一個重要步驟。確定釣魚島領海基
點基線，就可以確定釣魚島的內水和領海的具體範
圍，並根據有關法律對這些水域進行必要的管理。

保留其他海域提交劃界案權利
歐陽玉靖說，《聯合國海洋法公約》允許一些

沿海國主張200海里以外大陸架，截至去年底，已經
有65個國家按照公約及有關規定向大陸架界限委員
會提交了外大陸架劃界案，委員會已經就18個劃界
案提出建議。去年12月份，中國在2009年向聯合國
提交初步信息的基礎上，正式向委員會提交了東海
部分海域200海里外大陸架劃界案，同時也聲明保留
在其他海域和東海海域其他部分提交劃界案的權利
。因此，這次提交只是提交了這一塊，不是全部的
，我們還保留了其他的權利，可以在其他海域和東
海其他部分提交劃界案。

歐陽玉靖說，根據大陸架界限委員會的議事規
則，中國提交的東海外大陸架劃界案將被列入今年7
月第32屆會議臨時日程，委員會屆時將聽取中方代
表團進行的官方陳述答辯，並對中方劃界案進行初
步審議，這個初步審議的結果決定中國這個劃界案
是否進入實質性審議程序。7月份中國將派代表團參
加會議。

針對近日有外國媒體指責中國軍隊參與網絡黑客攻擊的報道，中國國防部新聞發
言人耿雁生20日表示，中國軍隊從未支持過任何黑客行為。有關中國軍方從事網絡攻
擊的說法既不專業，也與事實不符。外交部發言人洪磊指出，國際社會應制定負責任
的國家行為準則，維護國際社會共同利益。 【本報記者賈磊北京二十日電】

多家西方媒體引述美國網絡安全公司Mandiant
於美國時間周二發表的一份60頁報告稱，近年美國
遭受的網絡黑客攻擊多與中國軍方有關。

臆測缺乏技術依據
在國防部20日召開的媒體吹風會上，耿雁生強

調，中國法律禁止黑客攻擊等任何破壞互聯網安全
的行為，中國政府始終堅決打擊相關犯罪活動。有
關中國軍方從事網絡攻擊的說法既不專業，也與事
實不符。

「曼迪昂特（Mandiant）網絡公司所謂中國軍
方從事網絡間諜活動的說法是沒有事實根據的。」
耿雁生指出，首先，該報告僅憑IP地址的通聯關係
就得出攻擊源來自中國的結論缺乏技術依據，眾所

周知，通過盜用IP地址進行黑客攻擊幾乎每天都在
發生，是網上常見的做法，這是一個常識性問題；

其次，在國際上關於 「網絡攻擊」尚未有明確
一致的定義，該報告僅憑日常收集的一些網上行為
就主觀推斷出網絡間諜行動，是缺乏法律依據的；

第三，網絡攻擊具有跨國性、匿名性和欺騙性
的特點，攻擊源具有很大的不確定性，不負責任地
發布信息，不利於問題解決。

中國所受攻擊源自美國
國防部強調，中國軍隊接入國際互聯網用戶終

端遭受了大量境外攻擊，根據IP地址顯示，其中有
相當數量攻擊源來自美國。 「但我們並沒有以此為
由指責美方。每個國家都應該以專業和負責任的態

度處理網絡安全問題。」
2012年3月，中國國防部發布數據顯示，2011

年境外有將近4.7萬個IP地址控制中國境內近890萬
台主機。2012年前三個月，國防部網和中國軍網每
月平均遭受來自境外的攻擊達8萬餘次。

各國應共同打擊網絡犯罪
外交部發言人洪磊在今日例行記者會上也表示

，中方呼籲國際社會以2011年9月中國、俄羅斯等
國向聯合國共同提交的 「信息安全國際行為準則」
草案為基礎，制定網絡空間的國家行為準則，共同
構建一個和平、安全、開放、合作的網絡空間。

2004年至今，中國公安部協助50多個國家與地
區調查網絡犯罪案件1100餘起。中國同美、英、德
、俄等30個國家與地區建立了雙邊執法合作關係，
與諸多國家簽訂了雙邊司法合作條約。耿雁生指出
，對於一些國家的官員和媒體指責受到中國黑客攻
擊，中方希望通過正常的執法合作協商解決問題，
單方面公開在媒體上進行指責，不僅是於事無補的
，而且會破壞合作氣氛。
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▲針對日本挑起的 「購島」 事件以及菲律賓挑
起的黃岩島事件，中國採取了必要的措施，堅
定捍衛了中國的領土主權和海洋權益。圖為中
國海監137船在釣魚島海域航行 新華社

【本報訊】中國外交部邊界與海洋司副司長
歐陽玉靖20日表示，中國的周邊海洋事務涉及到
歷史、法理、國民感情和國際關係等諸多因素，十
分複雜和敏感，不可能在短期內得以解決，未來周
邊海洋的形勢還可能會再出現一些反覆和波折。

與八國有海上爭議
據中通社報道，歐陽玉靖指出，由於歷史原

因和海洋法的發展，目前中國同8個相鄰和相向
的國家都存在海上爭議，分別是朝鮮、韓國、日
本、菲律賓、馬來西亞、文萊、印尼、越南等國
家，並且與每個國家爭議的情況不完全一樣。

歐陽玉靖進一步將其分為兩類，一類是島礁
主權爭議，比如南沙群島，這類問題主要是由於
有關國家非法侵佔或管控屬於中國的領土和周邊
水域造成的。第二類是海洋劃界的爭議，主要追
溯到1982年《聯合國海洋法公約》，這個公約規
定了沿海國可以主張200海里寬的專屬經濟區和

大陸架，導致許多海上鄰國的海洋主張出現重疊
，即需要劃界，也就出現了海洋劃界問題。這兩
類爭議相互影響、相互交織，大大增加了問題的
複雜性。

歐陽玉靖指出，對於這些爭議，中國政府一
貫主張在尊重歷史事實和國際法的基礎上，通過
與有關國家友好協商來談判解決。

菲提交國際仲裁違共識
對於菲律賓將南海爭議提交國際仲裁，歐陽

玉靖說，中菲雙方在通過雙邊談判解決爭議方面
是存在共識的。菲方提起仲裁違背雙方有關共識
，同時也違背了《南海各方行為宣言》關於 「由
直接有關的主權國家通過友好磋商和談判，以和
平方式解決它們的領土和管轄權爭議」的原則和
精神，嚴重破壞了中國和東盟國家關於啟動 「南
海行為準則」磋商的氣氛，為各方啟動磋商進程
設置了新的障礙。
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海上爭議複雜 短期無法解決

軍報警醒要防 「和平病」
【本報訊】《解放軍報》20日發表文章稱，和平是對軍人

最大的獎賞，也是對軍人最大的威脅。中國軍隊30多年沒有打
仗，不能不注意預防 「和平病」：不敢打仗─缺乏戰鬥精神
；不會打仗──缺乏現代軍事素質；不能打仗─缺乏充分準
備。

文章稱，寧可千日無戰，不可一日無備。真正的軍人，時
刻緊繃打仗這根弦，時刻肩扛打贏這座山，時刻等待出
征這聲令。一支軍隊 「腦子裡永遠有任務，眼睛裡永遠有敵人
，肩膀上永遠有責任，胸膛裡永遠有激情」，則是對和平的永
恆守望、對戰爭的最好防範。能戰方能止戰。

文章說，戰時，打仗是軍人的唯一任務；平時，準備打仗
是軍人的根本任務。中外歷史告訴我們，一個國家要想生生不
息、繁榮發展，就必須有強大的軍事實力做後盾；打仗的準備
越充分，離戰爭的可能就越遠。不少國家儘管強敵環伺、危機
四伏，但正因為全國軍民有 「時刻準備」的憂患意識，有戰
勝強敵、敢於亮劍的決心意志，有讓對手刻骨銘心的慘敗教訓
，才使一個個強敵或弱敵、單個對手或聯盟對手望而卻步，維
護了國家的長治久安。

文章指出，軍人生來為戰勝，打勝仗是軍人當之無愧的最
大任務、最高奉獻。戰場打不贏，一切等於零。戰鬥隊永遠是
中國軍隊的第一屬性，打勝仗永遠是中國軍隊的第一要務。

文章還稱，軍人皆夢求勝利，但勝利的資本，是用平時的
代價換來的。勝利從來偏愛千錘百煉的軍隊和千錘百煉的軍人
。一支軍隊如果缺少把打仗當職業、把打勝仗當生命的熱血軍
人，就會失去決勝未來的根本，失去不戰而勝的底氣和實力。
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