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上官今年要發財

不怎麼想妥協

網友熱評

（記者俞晝整理）

這應該讓指紋加密機構革新、克服，而不是讓用戶不拍照，
本末倒置

剪刀手反着比唄

磨皮磨得能看出來是手就不錯了

看了看自己兩位數的餘額，感覺自己擔心得有點多餘

我把我剪刀手的照片都從相冊刪了，一下子騰出了30個G的
內存，真開心

還是要蒙着臉拍照吧，未來會不會被盜刷臉啊

作為拍照最常用手勢， 「剪刀手」 可謂俘獲了上至八十歲下至八歲的國人，堪稱是拍照
經典姿勢No.1。近日，某行業協會專家稱，通過照片放大技術和人工智能增強技術，可提取
「剪刀手」 照片中被攝者的指紋信息，1.5米內拍攝能100%還原。消息一出，立即引發網友
熱議，超六成網友擔憂被 「解鎖支付軟件」 ，亦有網友戲稱： 「永別了，剪刀手」 「難怪有
人比剪刀手時手背向外」 「開玩笑，高度美顏磨皮不是說說的。」 安全專家們則為此 「吵翻
了天」 ，認為 「僅存在理論可能性」 ，社交網絡照片清晰度不足以識別，請大家不必擔心。

大公報記者 俞晝、周琳

網羅萬象

近日，在國家網絡安全宣傳周上海地區的活動

上，上海信息安全行業協會副主任張威提醒公眾，

在拍照時比 「剪刀手」 很容易泄露身份信息，1.5米

內拍攝 「剪刀手」 照片能100%還原出被攝者指紋，

在1.5米-3米的距離內能還原出50%的指紋，只有

超過3米拍攝的照片才難以提取指紋。指紋被提取後

通過專業材料可製成指紋膜，可能被不法分子利用

，比如開指紋門鎖、指紋支付等。

製作模擬指紋難度高
對此，有媒體就 「你拍照還會比剪刀手嗎？」

這一話題發起網友互動。當問及 「最擔心指紋信息

被用來做什麼」 時，超六成網友選擇 「解鎖支付軟

件」 。 「這事理論上可能，但實際上大家不用太擔

心。」 支付寶數字身份實驗室負責人高誼告訴記者

，首先，目前手機指紋識別主要以電容式為主，即

使拿到高清指紋，製作出導電材料的模擬指紋難度

很高。 「所以，支付寶是安全的。」

網絡相清晰度不足以識別
對於網友擔憂，DCCI互聯網數據中心創始人胡

延平稱，拍照 「剪刀手」 確實有泄露指紋信息的風

險，但也並不意味着只要 「剪刀手」 就會泄露信息

。照片泄露用戶信息一般有三方面的條件，即手離

相機足夠近、相機分辨率足夠高，以及上傳的是原

始照片，而網絡照片受到自身清晰度的影響，不足

以完全識別指紋信息。

阿里巴巴安全領域專家告訴記者，在微信朋友

圈發布的照片都會經過壓縮處理，無形中已經降低

了照片的清晰度，泄露指紋信息的可能性是比較低

的。

DCCI互聯網研究院院長劉興亮認為，相較通過

照片盜取指紋來說，不法分子往往會採取比它 「門
檻低」 的其他方式。 「無論是指紋識別還是人臉識

別，在絕大多數情況下，還是非常安全方便的。」

專家：理論上可行 實際操作難

指紋膜簽到
騙過考勤機

指紋信息是否能夠被用來製作

指紋膜，以及指紋膜的應用性到底

怎樣？記者注意到，在2017年，百

度安全實驗室曾經發布過一篇文章稱，

有研究者在網上購買了指紋膜套件製作了

指紋膜後，發現多個手機均可順利解鎖。

對於指紋膜，來自北京某高校的姜老

師並不陌生。從2015年起，該校某在職培

訓課程開始實施指紋簽到。不過很快，這

樣的簽到方式就被破解，不斷出現有學生

使用指紋膜代替他人刷指紋簽到的情況。

現如今，指紋打卡、指紋支付、指紋

解鎖、刷指紋過海關都是生活中的常見場

景。浙江海浩律師事務所合夥人、律師馮

群表示： 「指紋一旦被竊取，將處於不可

逆轉的狀態，因為這一不可替代的指紋信

息將永遠處於被他人掌握的狀態，受害人

又不可能通過改變自己指紋來達到防範目

的。」 馮群說， 「由此可見，指紋信息泄

露的問題不容小覷，對指紋信息的保護

絕不能掉以輕心。」 （記者 俞晝）

磨皮美顏 妙招防盜

微言Net語
俞 晝

眾所周知，在智能技術發

達的今天，生物信息已經成為

非常重要的個人隱私，直接關

乎人們的財產安全。 「剪刀手

」 拍照泄露指紋信息的報道一

出，立即引發不小的恐慌，即

使有專家釋疑，不少網友仍表

示 「脊背發涼」 、 「不寒而慄」 。這樣的說法，既

刻畫了廣大網民已如驚弓之鳥的心態，也體現出人

們對網絡安全和個人信息安全的焦慮。

生物識別技術本身是有利民眾的，特別是在安

防、海關等領域。也恰恰因為人的生物信息具有唯

一性，所以在使用一些APP時，我們要格外注意保

護個人的生物信息。隨着我們的生活越來越智能化

，生物識別的應用場景會越來越多。保護生物識別

特徵，就是保護個人隱私，因為一旦發到了網上，

對個人而言，就會完全無法控制。若個人因此而受

到侵害，或許會追悔莫及。因此，為了保護自己，

就需要嚴守第一關，在公共場合不要輕易泄露生物

識別特徵，建立第一道防火牆。

就拿拍照用 「剪刀手」 這件事來說，你可以用

剪刀手，但距離得遠一些，或者發到網上之前先用

磨皮美白類圖像處理軟件 「磨一磨」 ，不讓犯罪分

子有可乘之機。對於涉及花錢的APP，小金額的可

以用人臉或指紋識別，大金額的還需要輸入密碼，

這樣雖然繁瑣但更保險。

總之，安全無小事，防範首先要靠自己。提高

對生物信息的重視程度，在公共場合需要輸入生物

信息時先看看規章制度，而不是嫌麻煩就選擇 「同
意」 ，三思而後行準沒錯。

3D人臉支付 可放心使用

網絡不安全行為排行榜
在公共場所登錄WiFi：

網絡帳戶註冊時使用手機號、身份證號碼等
個人信息：

打開來源不明的電子郵件或網站鏈接：

長期不做文件備份：

下載安裝不明來源的軟件：

所有網絡帳號使用同一個密碼：

用未安裝防火牆的手機或電腦上網：

使用盜版軟件：

網絡購物時向賣家發送個人銀行帳號、密碼
等信息：

為提高瀏覽速度降低瀏覽器的安全等級：

將計算機中的文件都設為網絡共享：

45.80%

45.67%

45.51%

31.35%

28.27%

28.22%

22.86%

19.66%

10.81%

9.94%

4.02%

換臉APP火爆 涉侵權致歉

NBA籃球大師

撥號大師蜜蜂優選家校看板

存在遠程控制、惡意扣費：

多款APP過度掠取信息遭官方點名

分期寶墨跡天氣金山詞霸

涉嫌超範圍採集公民個人隱私：

果果分期

涉嫌回傳用戶通

訊錄和短信：

存在高危漏洞：
（記者周琳整理）

（記者俞晝整理）

「沒想到我的臉也可以

這麼好看，感覺自己就是明星了

！」 「終於能讓我體驗一把跟偶像飆

戲的感覺了！」 ……近日，一款名為 「
ZAO」 的換臉APP一夜之間火爆網絡，不少網友在朋友

圈、微博上分享自己換臉後的短視頻作品。

上傳一張正臉照後，即可將自己的臉部無痕換到明

星臉上，從而生成以自己為主角的網絡熱門表情包、出

演經典電影、跟明星飆戲。不過，使用該APP時，不僅

需要提供用戶電話號碼，還需要同意用戶協議。在協議

中就提到 「同意或確保肖像權利人同意授予該APP及相

關關聯公司全球範圍內完全免費、不可撤銷、永久、可

轉授權和再許可的權利」 。這幾處 「霸王

條款」 讓不少網友表達了對換臉APP的擔

憂。面對多方質疑， 「ZAO」 運營團隊發

布聲明致歉，並上傳了新版用戶協議。

網信辦：已制定多項標準
對此，國家互聯網信息辦公室副主任劉烈宏近日在

國新辦發布會上回應，新技術、新應用發展，同時也採

取必要措施防範隨之帶來的風險。目前，網信辦已會同

有關部門出台了《個人信息安全規範》等法規標準。同

時，組織開展了APP違法收集個人信息的專項清理行動

，維護用戶的合法權益。 （記者 周琳）

▼內地 「ZAO」 換臉
APP一夜火爆，後因
侵權致歉 網絡圖片

◀9月10日，
在廣西南寧
市濱湖路小
學，老師和
學生用手機
比 「剪刀手
」 自拍合影

新華社

影相舉V手勢 指紋會被盜？

在生物識別技術中，人臉、指紋、瞳膜很容易被複

製或模仿，使用一些並不複雜的AI技術，就可以突破各

種刷臉系統的 「動態智能電子臉」 。對於公眾關注的 「
刷臉支付」 是否會有安全威脅問題，螞蟻金服相關人士

稱， 「刷臉支付」 採用的是3D人臉識別技術，來判斷

採集到的人臉是否為照片、視頻或軟件模擬生成的，能

有效避免各種人臉偽造帶來的身份冒用情況。此外，在

進行人臉識別後，部分用戶還需要輸入與帳號綁定的手

機號校驗，進一步提高了安全性。

生物識別還可靠嗎？專家指出，目前來看，刷臉支

付、刷臉通行等技術目前還是可以放心使用的。因為對

安全負責任的公司都不會把生物識別技術作為唯一驗證

手段，一定會輔以諸如人工監督，大數據風控，設備鎖

定等輔助驗證功能，從而給用戶提供既方便又安全的體

驗。

DCCI互聯網數據中心創始人胡延平提醒稱，涉及

到個人生物信息安全時要留意， 「任何條件下，對於包

括指紋、面部特徵、視網虹膜等在內的生物信息，要給

予最高級別的警惕和保護，在各個場合注意限制使用。」
（記者 俞晝）


