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華府網絡疑􀎠被黑􀎡核安全局失守

美國國土安全部13日深夜發出緊急指令，要求聯邦機構
立即停止使用可能已被黑客入侵的SolarWinds 「獵戶座」 軟
件。多家美媒14日引述官員稱，美國財政部、商務部等機構
部分電腦系統遭到入侵。有匿名官員稱： 「這可能是美國歷
史上最嚴重的黑客案件，他們入侵了一切。」

白宮五角大樓或皆被監控
美國聯邦調查局（FBI）和網路安全與基礎設施安全局

（CISA）調查發現，黑客今次使用的是所謂供應鏈攻擊手法
，今年3月到6月曾入侵SolarWinds 「獵戶座」 軟件植入惡意
程式，藉軟件更新時滲透至客戶端，讓黑客能潛伏並竊取資
料，也能監控電郵、下載受害方的軟件。據悉，多達1.8萬名
用戶可能已經下載了這一包含後門的軟件。

SolarWinds在全球有30多萬客戶，財富500強企業中有
425家公司廣泛採用其網絡管理軟件，白宮、五角大樓、美
國國務院、國家安全局及太空總署也是其客戶。令美
方震驚的是，這一大規模的黑客入侵事件可能已經存
在長達9個月而未被情報部門發現。美國網絡安全公
司 「火眼」 上周披露，公司網絡被入侵，進而揭露了
華府網絡可能已經全面 「被黑」 的情況。

知情人士稱，專家 「基本上確定」 俄羅斯是今次
黑客攻擊的幕後黑手，但CISA和FBI都沒有公開指責
俄方。俄羅斯政府對此反駁，稱美媒的指責毫無根據
。俄羅斯駐美大使館14日則稱，美媒想嫁禍給俄羅
斯。

事件發生後，白宮國家安全事務助理奧布萊
恩縮短了訪歐行程，15日從巴黎返回華盛頓處
理事件。國家安全委員會當天宣布，已經成立
了一個網絡統一協調小組，應對可能出現的問
題。然而，由於法國總統馬克龍17日確診新
冠肺炎，而奧布萊恩在巴黎時曾與馬克龍會
晤，未知他是否需要隔離。

特朗普沉默 拜登應戰
事件持續發酵，微軟公司17日表示，超

過40個組織成為受害者，有80%的受害者集
中在美國，而微軟本身在公司內部網絡發現惡意
程式並移除，否認旗下有任何產品受到影響。更令華
府不安的是，美國能源部官員17日報告，能源部和國
家核安全局位於新墨西哥州和華府的桑迪亞國家實驗室及洛
薩拉摩斯國家實驗室等多處網絡發現可疑活動，但強調核武
器安全。官員指出，黑客在國家核安全局可能造成相當大的
破壞，官方已掌握其惡意活動的證據，但並未多做解釋。

特朗普16日在白宮就今次事件舉行會議，但包括國防
部、國務院、司法部和FBI局長在內的大多數相關單位負責
人都缺席。會議結束後，特朗普一言未發。CNN稱，今次
事件是他總統任期的 「戲劇性結尾」 。

CISA一位官員稱，拜登團隊同日聽取了關於今次大規
模入侵行動的簡報，拜登本人的每日簡報中，也有關於此事
的詳細訊息。拜登17日在一份聲明表示： 「我們需要阻止
對手進行的重大網絡攻擊，並讓那些幕後主使者付出巨大代
價，我不會袖手旁觀。」 但聲明中並未明確對俄羅斯作出指
控。

【大公報訊】綜合CNN、美聯社、《華爾街日報》、Politico
網站報道：美國政府日前表示，包括美國財政部、商務部在內的
多個聯邦機構網絡長期遭到疑似俄羅斯黑客入侵。美國能源部官
員17日報告，國家核安全局也失守，已掌握有黑客入侵的證據。
總統特朗普未回應事件，候任總統拜登17日發表聲明，承諾維護
網絡安全將是其政府的首要工作， 「不會袖手旁觀」 。美媒指出
，華府近期頻頻炒作俄羅斯網絡威脅論，拜登上任後，將面臨一
段更為棘手的美俄關係。

美炒作俄黑客威脅 拜登上台更頭痛

曾稱普京􀎠無靈魂􀎡拜登今須補鑊
【大公報訊】綜合《紐約時報》、

美聯社報道：美國候任總統拜登在今年
競選期間，試圖在俄羅斯問題上將自己
和總統特朗普區分開來，他多次指責特
朗普對俄總統普京態度軟弱。拜登10
月時曾表示： 「我認為俄羅斯是頭號威
脅。」 但美國研究俄羅斯問題的專家指
出，拜登的許多關鍵性競選承諾，如軍
備控制、應對氣候變化、結束疫情和穩
定中東局勢等，都需要與俄羅斯進行
合作才能達成。

2011年3月，時任美國副總統
拜登到訪莫斯科，與時任俄總理
普京會晤。這也是兩人唯一的
一次正式會面。拜登後來在回
憶錄中稱，他在那次會晤中
對普京說： 「我認為你沒有

靈魂。」 普京則回應說： 「我們互相理
解。」

將近10年過去，美國和俄羅斯都
已今時不同往日。美國國家安全委員會
負責俄羅斯事務的高級助手希爾表示，
前總統奧巴馬對俄羅斯人非常不屑一顧
，稱他們為地區性大國，但世界已經完
全改變了，拜登不能做 「奧巴馬2.0」。

普京15日已向拜登發賀電，祝賀
其贏得總統大選。普京表示，他已經準
備好與拜登展開互動接觸。普京17日
在年度記者會上談到俄美關係時稱，俄
羅斯沒有介入美國大選。他希望拜登能
憑藉自己的經驗，理清並着手解決兩國
間的問題。他還表示，俄準備就延長《
新削減戰略武器條約》與美國開展對話
，但需要美方做出回應。

美無理打壓 將中芯列􀎠黑名單􀎡
【大公報訊】據路透社報

道：美國商務部網站18日發布消
息宣稱，美國商務部工業與安全局
將中國芯片製造商中芯國際（
SMIC）在內的60家中國公司列

入 「貿易黑名單」 ，聲稱這些企業存在
所謂的 「違反美國國家安全或外交政策
利益」 的行為。這一舉動被視為美國總
統特朗普鞏固其對華強硬政策遺產的最
新努力。

美國商務部長羅斯當天接受霍士財
經新聞訪問時說，商務部同時將中芯國
際11家附屬機構列入黑名單，以防它
們取得更先進的美國技術。

此外，美國能源部長布魯耶特17
日簽署命令，禁止向美國關鍵國防設施
供電的電力公司從中國進口特定的電力
系統產品，聲稱此舉旨在保護美國安全
免受網絡等形式的攻擊。命令將於

2021年1月16日生效。
中國外交部發言人汪文斌18日表

示，這是美國動用國家力量打壓中國企
業的又一力證，中方對此堅決反對。美
方將經貿問題政治化，違背其一貫標榜
的市場經濟和公平競爭原則，不僅損害
中國企業的合法權益，也不符合美國企
業的利益。中方敦促美方停止無理打壓
外國企業的錯誤行為，中方將繼續採取
必要措施，維護中國企業的正當權益。

美國網絡安全公司 「火眼
」 聲稱遭 「由政府支持」 的黑客入侵
竊取網絡安全工具。有前五角大樓
官員指，相信黑客可能來自俄羅斯
，並可能與干預美國大選有關。

12月8日

美炒作俄黑客入侵時序

美國國土安全部深夜發出緊
急指令，稱受到危及政府部門的大規模黑客攻
擊。知情人士透露，國土安全部、財政部和商
務部官員的電子郵件遭監測。科技公司
SolarWinds指，黑客3月已開始行動，利用公
司的網絡管理軟件入侵1.8萬多名客戶的電腦網
絡。使用這一軟件的客戶包括美國國務院、司
法部、五角大樓等。

12月13日

美國網絡安全
與基礎設施安全局表示，黑客行
動危及聯邦機構和重要基建，甚
至針對國家核安全局。
微軟亦成為黑客攻擊的目標，至
少40間企業、政府機構與智庫的
網絡疑遭入侵。 大公報整理

12月17日

▲俄羅斯總統普京17日在莫斯科舉
行年度記者會 美聯社

▲2011年3月，
時任美國副總統
拜登（左）到訪
莫斯科與時任俄
總理普京會晤

資料圖片

◀白宮、五角
大樓、美國國
務院等部門都
是SolarWinds的
客戶

網絡圖片
▲中芯國際等60家中國公司被列入美商
務部 「貿易黑名單」 資料圖片

公評世界
周德武

特朗普􀎠無家可歸􀎡需要反思什麼
隨着12月14日美國選舉人投票的結

束，全世界僅剩的幾位沒有向拜登送去
祝福的國家領導人也相繼向美國當選總
統發出了賀函，包括俄羅斯總統普京、
巴西總統博索納羅以及墨西哥總統奧夫
拉多爾等。共和黨大佬麥康奈爾也與拜
登通了電話向其表達祝賀，同時私下警
告本黨聯邦參議員，不要在1月6日兩院
聯席會議、清點總統選舉人選票時對大
選結果提出挑戰。

根據美國法律，只要國會有一名參
議員和眾議員對選舉人結果提出異議，
那麼國會參、眾兩院就要分別就此進行
表決。有新科眾議員表示將挑戰大選結
果，而參議院的形勢並不明朗，來自得
克薩斯的聯邦參議員克魯茲似有意挑戰
。這位曾於2016年參選美國總統並對特
朗普惡語相加的人，這幾年成了特朗普
的忠實 「追隨者」 ，克魯茲會不會就此
一博，以贏得特朗普的好感尚有變數。
這畢竟是一場政治賭博，如果2024年特
朗普不再競選，克魯茲或許是特朗普力
挺的對象。

特朗普對多數黨領袖麥康奈爾過早
「叛變」 很生氣，在第一時間發推，稱
「太早放棄抵抗」 「美國人民很憤怒」

。的確，特朗普說這話也沒有錯，這幾
個周末，特朗普的支持者們仍會在一些
城市進行集會，抗議 「民主黨盜竊大選
」 。特朗普一直想不通的是，自己贏了
7400多萬選票且贏下了至關重要的佛州
和俄亥俄州，怎麼就不明不白輸給了 「
世界上最爛的候選人」 呢？

自美國大選投票結束以來，特朗普
日程表中就沒有像樣的議程，除了打高
爾夫球之外，偶爾就疫苗問題發表講話
，稱這一切都是他的功勞。一些支持者
乾脆把輝瑞和莫德納疫苗稱為 「特朗普
疫苗」 。但是更多科學家指出，這次新
冠疫苗之所以能如此快地投入使用，與
這些年來對各類冠狀病毒突破性研究密
不可分，是 「站在巨人肩膀上」 的集體
智慧結晶。

雖然中國網友給特朗普取了很多綽
號，但全世界公認的綽號只有一個，那
就是 「懂王」 。特朗普在接受採訪時多

次表示，他比世界任何人都懂得如何解
決問題，知道得更多。但美國主流媒體
開玩笑說，雖然特朗普自詡懂的很多，
但唯一不懂的是選舉，尤其是輸了大選
以後，居然還不知道。

雖然特朗普拒不認輸，但他呆在白
宮的日子屈指可數。離任後的特朗普去
往何處，成了媒體討論的話題。有網友
推測，特朗普今後會整天呆在高爾夫球
場；如果紐約州檢察官窮追不捨的話，
有可能被送進監獄；如果走不出大選的
陰影，更有可能患上精神分裂症，住到
醫院也未可知。

不過，他最可能的去處還是佛羅里
達的海湖莊園，把那裏變成新的政治根
據地。為了大選，特朗普去年把自己的
家庭永久地址從紐約改到了海湖莊園。
鄰居們聽說特朗普離任後要回到海湖莊
園，乾脆直接向佛羅里達的棕櫚灘城去

了律師函，其理由是，海湖莊園是私人
俱樂部，不能改變莊園用途，否則就違
反了1993年 「不能久居」 的協議。前不
久，美國特工處還曾招募願意去海湖莊
園繼續負責特朗普安保的特工，總統夫
人也在考慮對他們的卧室進行改造，畢
竟俱樂部成員進出其間，須從他們的卧
室旁經過，讓其生活少了私密空間。但
海湖莊園是 「古蹟」 不能隨便拆建，讓
這項計劃一直無法實施。而一紙律師函
的到來，特朗普一家不僅不能對其改造
，甚至住進海湖莊園的願望也有可能落
空。

住在海湖莊園附近的都是有錢人，
他們需要的是寧靜的生活，這些年來，
每當特朗普回來的時候，周邊道路經常
被封，居民不堪其擾。他們擔心特朗普
今後常年住在這裏，從此不得安寧。看
來，特朗普除了大選的法律官司之外，
又不得不騰出精力應對這起民事糾紛。

12月17日，俄羅斯總統普京召開年
度記者會，當記者問他是不是可以考慮
讓特朗普來俄羅斯避難，普京回答道，

特朗普獲得近一半美國人的支持，他不
需要來這裏，更何況來這裏也無事可做
。至於記者問普京，俄羅斯黑客是不是
在干預美國大選？普京更是直截了當：
「這不是在提問，而是在挑釁」 。

美國大選成為了一場 「跨年秀」 ，
倔強的特朗普辭典中沒有認輸兩個字，
不到最後一刻，特朗普不會搬出白宮。
此前有媒體稱，特朗普或許會在1月20日
早晨離開白宮，乘坐空軍一號專機飛赴
佛羅里達，並在那裏召開記者會宣布 「
重大政治決定」 。

紐約回不去，佛羅里達不讓呆，堂
堂的美國總統如今淪落到這個地步，究
竟是特朗普高估了美國人民對他的支持
度，還是反特朗普的勢力有意藉此羞辱
他，這個問題值得深思。特朗普只看到
7400萬人支持自己，卻看不到8100萬選
民站在他的對立面，的確有失偏頗。一
位即將離任的總統在何處安家成了大問
題，充分折射出美國社會的撕裂已到了
水火不容的地步，這恐怕不是拜登短期
內能夠修復的問題。


