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A1 要 聞

金管局助理總裁（銀行監理）陳景
宏表示，金管局一直監察國際和本地的
詐騙情況，定期向銀行業界分享有關手
法和防範措施，確保銀行的風險管理措
施與時並進，保障客戶利益。他希望銀
行持續提升反詐騙能力，並在騙案發生
後能機動地加強相關管控措施，堵截漏
洞，如同銀紙的防偽特徵需要不斷加
強，以應對日新月異的偽造技術。

提防惡意程式騙取密碼
根據警方最新數據顯示，今年上半

年有1.5萬宗科技罪案，較去年同期升
47%，但涉及本地電子銀行賬戶被操控
的騙案只有零星個案。不過，陳景宏指
出，金管局留意到不少海外地區的相關
騙案均有所增加，如有騙徒編寫針對
Android 作 業 系 統 的 惡 意 程 式
（malware），誘騙公眾以連結或二維
碼（QR code）方式下載，安裝後便能記
錄客戶輸入的電子銀行密碼，以及讀取

一次性短訊密碼，但客戶卻難以發現。
陳景宏表示，現行的電子銀行指引

已有防範惡意程式的要求，例如銀行在
提供電子銀行服務前，須檢查客戶的手
機安全情況，如是否為已 「越獄」 的手
機或有否被安裝惡意程式的跡象，若有
關裝置並不安全，便不應提供相關服
務。此外，如銀行的流動應用程式有提
供流動保安編碼器等重要功能，更須進
一步加強防範惡意程式的保安措施，如
檢查手機屏幕有否被惡意程式錄影等。

動態監測辨識可疑賬戶
雖然現行的電子銀行指引已有防範

惡意程式的要求，但陳景宏希望在本地
出現類似騙案前，可前瞻性地加強電子
銀行保安，使銀行更有效抵擋騙徒從電
子渠道騙取客戶存款的手法，防患未
然，令騙徒更難向本地客戶下手。新一
輪措施重點加強可疑活動或交易的監
測、身份認證和客戶通知，主要措施包

括設立動態詐騙監測機制，更全面考慮
客戶以往的交易模式及數據，迅速辨識
可疑的賬戶活動；當發現客戶的賬戶有
異常活動或可疑的高風險交易，要求客
戶進行突擊身份認證，或在雙重認證外
多加一重認證，確認賬戶並非由他人操
作；除高風險交易外，銀行亦應通知客
戶其賬戶的異常活動。

此外，之前有客戶信用卡懷疑被盜
用時，未能即時打通銀行電話暫停信用
卡服務。金管局會要求銀行設立專屬熱
線電話或電子銀行平台即時暫停電子銀
行或信用卡賬戶，並禁止同一時間多於
一個裝置登入電子銀行賬戶。

被問到有關措施如突擊及額外身份
認證等，會否影響客戶使用銀行服務的
方便性及體驗時，陳景宏表示，要平衡
客戶賬戶安全保障及風險，強調不是每
一宗交易均會有額外身份認證，只是懷
疑或高風險交易銀行才會要求額外認
證，認為不會太過影響客戶使用。

網上騙案持續上升，金管局早前透露，今年首9個月收到954宗涉及
詐騙的銀行投訴個案，已遠超過去年全年的555宗。為防患未然，金管

局再推10招加強電子銀行安全，包括多重身份認證、賬戶異常或可疑操作通知，以及快速暫停
電子銀行賬戶等。金管局已向銀行發出指引，要求本港銀行於明年3月全面推行新安排。

突擊認證身份

金管局：明年3月實施

大公報記者 邵淑芬

每注派57,679,340元
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一九○二年創刊於天津 獲特許在內地發行
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今日出紙二叠七張 零售每份十元

香港特區政府指定刊登法律性質廣告之有效刊物
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李克強同志遺體11月2日火化

新華社北京10月31日電：中國共產黨的優秀黨員，久經考驗的忠誠的共產主義戰
士，傑出的無產階級革命家、政治家，黨和國家的卓越領導人，中國共產黨第十七屆、十
八屆、十九屆中央政治局常委，國務院原總理李克強同志的遺體，將於11月2日在北京火
化。

李克強同志遺體於10月27日由專機從上海護送至北京。
為悼念李克強同志，11月2日，首都天安門、新華門、人民大會堂、外交部，各省、

自治區、直轄市黨委和政府所在地，香港特別行政區、澳門特別行政區，各邊境口岸，對
外海空港口，中國駐外使領館將下半旗誌哀。

天安門等地將下半旗誌哀
▼

李
克
強
同
志
遺
像
。

新
華
社

沉痛哀悼李克強
1955 - 2023

信用卡騙案大減 8月起每月個案僅單位數
金管局留意到信

用卡騙案有明顯上升
的趨勢，於今年上半年推出33項針對性
措施，如要求銀行為客戶綁定信用卡至
流動支付工具時，須有多一重認證。

金管局助理總裁（銀行操守）區毓
麟表示，現時非授權綁定信用卡至流動
支付工具的騙案已明顯減少，今年首7
個月平均每月都有雙位數投訴個案，3
月高峰更高達60宗，但自8月開始個案
已回落到單位數字。

區毓麟稱，雖然不少銀行反映當中
涉及不少複雜的電腦系統改動，需要調
撥資源及增加人手，但有銀行在這數月
已優先落實好幾項措施，如所有發卡銀
行已在信用卡綁定至新非接觸式流動支
付新增額外認證；超過700萬信用卡的
客戶已經可以選擇是否以信用卡進行網
上交易；全部發卡銀行已經通過現有機
制分享最新騙案的情報及偵測可疑交易
的心得；所有銀行均設立了專責團隊處
理可疑信用卡交易及設有上訴機制覆查

相關調查結果；及當出現可疑交易時，
絕大部分發卡銀行已推行額外認證。

手機「一鍵鎖卡」防問題交易
現在大部分客戶更可即時透過網上

銀行或手機應用程式 「一鍵鎖卡」 ；客
戶其後確認沒有問題，亦可即時重新啟
動信用卡。區毓麟指，這是一項非常
有效的措施，當金管局在國際會議上
介紹這項措施時，亦得到其他地區監
管機構的關注。

措施顯效

動態詐騙監測機制

突擊身份認證

額外身份認證

多項身份認證功能

可疑或異常活動查閱

可疑或異常活動通知

降低預設跨境轉賬限額

賬戶同時登入限制

便捷機制暫停電子銀行賬戶

24小時客戶通報渠道

•選擇是否進行 「無卡交
易」 及設定限額

•小心核對內容，包括交易
金額、商戶名稱、卡號等

•核對無誤後才輸入一次性
密碼或進行確認

•留意銀行發出最新行騙
手法的消息

•妥善保護實體信用卡、
卡資料及一次性密碼

•撳LINK前要三思

做交易時注意•銀行要得到客戶同意信用額
•信用額是否合乎需要
•信用額過高可減額
•是否需要 「超逾信用額」 安
排，並留意相關費用
• 沒有需要可取消

「超逾信用額」

收到新卡
時確認

信用卡使用錦囊
懷疑遇上

未經授權交易

•即時以一鍵鎖卡或通過熱線
停卡，並通知銀行

•向銀行提供資料以助處理
•如有需要可就銀行調查結果
提出上訴

資料來源：金管局
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▲金管局於上半年推出33項針對性措施
後，非授權綁定信用卡至流動支付工具

的騙案已明顯減少。

▲金管局發出指引，要求本港銀行於明年3月全面
推行加強電子銀行安全的新安排。

增電子銀行安全


